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Zatacznik nr 2

Opis Przedmiotu Zamowienia

Testy bezpieczenstwa
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Informacje dotyczace zamdwienia
1. Zamawiajacy
Instytut Badan Edukacyjnych

ul. Gérczewska 8, 01-180 Warszawa

2. Wstep

Instytut Badan Edukacyjnych w Warszawie (IBE) jest placéwka badawczg prowadzaca
interdyscyplinarne badania naukowe nad funkcjonowaniem i efektywnoscig systemu
edukacji w Polsce. Jednym z projektéw systemowych realizowanych przez IBE na
zlecenie Ministerstwa Edukacji Narodowej wspotfinansowanych ze srodkéw Unii
Europejskiej, jest projekt pod nazwg‘ Prowadzenie i rozwdj Zintegrowanego Rejestru
Kwalifikacji (etap 2)” (projekt ZRK2).

Zintegrowany Rejestr Kwalifikacji wraz z aplikacjami towarzyszacymi stanowi wazne
narzedzie systemowe stuzgce realizacji polityki uczenia sie przez cate zycie. Petni ono
wazng role w integracji funkcjonujgcych w kraju systeméw ksztatcenia: oswiaty i
szkolnictwa wyzszego oraz obszaru edukacji pozaformalnej i nieformalnego uczenia
sie.

ZRK gromadzi i udostepnia informacje na temat mozliwych do uzyskania w Polsce
kwalifikacji spetniajgcych okreslone przez panstwo (w ustawie) wymagania dotyczgce
m.in. standardu opisu kwalifikacji, przypisania poziomu PRK oraz zasad zapewniania
jakos$ci kwalifikacji. ZRK jest rejestrem publicznym w rozumieniu ustawy o
informatyzacji dziatalnosci podmiotdéw realizujgcych zadania publiczne.

ZRK jest rejestrem jawnym, a informacje o kwalifikacjach w nim gromadzone sg
powszechnie dostepne za posrednictwem strony internetowej (portalu
internetowego) w jezykach polskim i angielskim. Portal oferuje mozliwo$¢ tatwego
przeszukiwania, porzgdkowania i agregowania informacji. Portal polskiego rejestru,
podobnie jak portale pozostatych krajéw UE, bedzie powigzany z portalem
Europejskiej Ramy Kwalifikacji (ERK).

IBE, od stycznia 2018 r. jest instytucjg pierwszego wyboru, do ktérego zwracajg sie
rozne instytucje lub osoby z pytaniami dotyczagcymi ZRK. Grupy oséb
zainteresowanych informacjami zawartymi w ZRK to np. uczniowie, pracobiorcy,
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pracodawcy, nauczyciele, doradcy zawodowi, administracja panstwowa, jednostki

samorzadu terytorialnego, organizacje pracodawcéw, zwigzki zawodowe, izby

gospodarcze, itd.

Podmiot prowadzacy rejestr jest naturalnym punktem kontaktowym dla tych grup.

Rejestr petni funkcje ,jednego okienka” dla instytucji sktadajgcych wnioski. Zadania

ZRK wynikajace z ustawy o ZSK to m.in.:

1.

2.

Dokonywanie wpiséw w ZRK i ich aktualizacji.

Formalna ocena wnioskdw: o witgczenie kwalifikacji rynkowych do ZSK, o
przywrdcenie kwalifikacji rynkowej statusu kwalifikacji funkcjonujacej, o
nadanie uprawnien do certyfikowania kwalifikacji, o wpis na liste
podmiotéw uprawnionych do petnienia funkcji zewnetrznego zapewniania
jakosci. Wnioski sktadane sa wytgcznie droga elektroniczna.

Prowadzenie portalu ZSK w czesci dotyczacej ZRK.

Gromadzenie, przechowywanie i udostepnianie ministrom wfasciwym,
ministrowi koordynatorowi oraz Radzie Interesariuszy raportéw i
sprawozdan IC oraz PZZ).

Gromadzenie  informacji o: liczbie  wydanych  dokumentéw
potwierdzajacych nadanie poszczegdlnych kwalifikacji, wysokosci optat i
przychoddéw za walidacje i certyfikowanie.

Zapewnienie dostepu do informacji o Zintegrowanym Rejestrze

Kwalifikacji, w szczegdlnosci za posrednictwem Internetu.
Monitorowanie funkcjonowania ZRK.

Uzupetnianie informacji o wpisanych do ZRK kwalifikacjach o krétkie
charakterystyki kwalifikacji w jezyku angielskim.

System informatyczny ZRK zostat zaprojektowany w IBE w latach 2013 - 2015 i

uruchomiony w $rodowisku testowym w 2015 r., jeszcze przed wejsciem w zycie

ustawy regulujgcej zasady dziatania ZRK (ustawa o ZSK). Rejestr zostat uruchomiony w

lipcu 2016 r. W latach 2018 - 2020 w IBE trwaty prace nad modernizacjg systemu

informatycznego ZRK oraz stworzeniem aplikacji towarzyszgcych.
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Przedmiot zamodwienia

Przedmiotem zamdwienia jest przeprowadzenie przez Wykonawce na rzecz Zamawiajgcego
testow bezpieczenstwa dla 7 aplikacji/narzedzi.

Na dzien ogtaszania zamdwienia istnieje jedna aplikacja, ktéra moze byé poddana testom: CAS
oraz jedna aplikacja, ktéra jest w fazie instalacji: aplikacja “Kompas”. Pozostate 5
aplikacji/narzedzi jest w fazie projektowania lub tez dopiero beda w fazie projektowania.

Wykonawcg testéw bezpieczenistwa nie powinien by¢ dostawca danej aplikacji/narzedzia ani
tez podmiot od niego zalezny

Celem realizowanego zamdwienia jest zapewnienie wysokiego poziomu bezpieczenstwa
aplikacji objetych testami, ktére bedg odporne na ataki.

Testy bedg podzielone na 7 etapdw i wykonane zgodnie z wytycznymi z pkt. 1-3 “Zakres prac”
Aplikacje na ktérych bedg przeprowadzane testy bezpieczenstwa:

CAS (Centralny System Uwierzytelniania)

aplikacja “Miasto karier”

portal “mate ZRK”

aplikacja “Kompas”

Narzedzie do automatycznego wspomagania doradztwa

o vk wnNeE

Aplikacja dla uprzywilejowanych uzytkownikéw utatwiajgca opisywanie
kwalifikacji i przypisywanie im poziomu PRK

7. Narzedzie ufatwiajgce tworzenie odwotan do ZSK i kwalifikacji w
ogtoszeniach o prace

Planuje sie uruchomienie aplikacji na serwerach w chmurze obliczeniowej lub stacjonarnie.
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Zakres prac

1. Testy penetracyjne typdw:“white-box”, “black-box” dla wszystkich wymienionych

aplikacji WWW w oparciu o metodyke OWASP (Open Web application Security

Project) ASVS 4.0 a w szczegdlnosci:

walidacje parametrow,

podatnos¢ na wstrzykniecie w przegladarke fragmentu kodu np. javascript,
ktéry moze byé uruchomiony w przeglgdarce tzw. Cross-Site Scripting (XSS)

sprawdzenie mechanizméw uwierzytelniajgcych pod katem préby ich
przetamania (ataki stownikowe i siftowe na hasta, ataki z wykorzystaniem
SQL Injection/Blind SQL Injection),

prébe przejecia kontroli nad aplikacjg,
podatnosc¢ na ataki technikg Google Hacking,

bezpieczenstwo zarzadzania kluczami API,

- weryfikacja czy hasta, integracje z bazami danych i systemami zewnetrznymi

zarzadzane s3 w bezpieczny sposéb i nie zawarte w kodzie zrédtowym lub
przechowywane w repozytoriach

podatnos¢ aplikacji na mozliwo$é nieautoryzowanego przerwania i/lub
zaktécenia ciggtosci dziatania (ataki Dos), z wytgczeniem atakéw DDoS,

ochrona przed enumeracjg zasobdw oraz haset,
podatnos¢ na atak Forcefull browsing,
podatnos¢ na atak Path Traversal,

podstuchiwanie sesji i kradziez ciasteczek HTTP (zmuszenie przegladarki
ofiary do wykonania pewnej nieautoryzowanej akcji (wykonania requestu
HTTP)),

badanie podatnosci aplikacji na mozliwos¢ nieautoryzowanego ujawnienia
kodu Zrodtowego,
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badanie podatnosci aplikacji na mozliwos¢ nieautoryzowanego wykonania
polecen systemowych (ataki typu Remote Code Execution)

podatnos¢ na atak Shell injection,

testy mechanizméw zarzadzania sesjg (m.in. obstuga parametrow sesji przez
aplikacje: pliki Cookies),proby podszywania sie pod zalogowanego
uzytkownika, weryfikacja mechanizméw wygaszania sesji, weryfikacja
istnienia podatnosci typu CSRF

fuzzing

2. Testy penetracyjne infrastruktury informatycznej systemu ZRK zgodnie z metodyka
PTES (The Penetration Testing Execution Standard) w tym m.in.:

weryfikacje dostepnosci portéow TCP/UDP dla hostéw systemu ZRK
(skanowanie portéwy), zwtaszcza dla protokotu ipv6,

ataki na bazy danych (SQL Injection, Blind SQL Injection, XML Injection, SOAP
Injection)

- sprawdzenie rodzaju, wersji oraz konfiguracji wykorzystywanego
oprogramowania systemowego i ustugowego,

- sprawdzenie podatnosci hostéw na ataki w warstwie systemowej,

- badanie podatnosci hostow na mozliwosé dostepu do zasobdw plikowych
osoby nieuprawnionej,

- badanie podatnosci hostdw na préby tamania haset

Testem objete beda wyznaczone przez Zamawiajgcego adresy IP (maksymalnie 12)

3. Analize konfiguracji serwerdow na ktdrych sg aplikacje pod katem bezpieczenstwa,
ktora bedzie obejmowata:

- w przypadku bazy danych: weryfikacje aktualnosci oprogramowania bazy
danych, analize zastosowanych metod uwierzytelniania, sprawdzenie
polityki haset, sprawdzenie mechanizméw przechowywania haset,
logowania zdarzen, archiwizacji danych,analize i ocene mechanizmow
kontroli dostepu fizycznego i logicznego,



Fundusze
Europejskie
Wiedza Edukacis Ronasd|

Z R K Zintegrowany Unia Europejska ST
h Rejestr Kwalifikacji Eurapejski Fundusz Spatecany S

w przypadku serwera WWW: weryfikacje aktualno$ci oprogramowania
serwera, analiza i ocena sposobu obstugi btedéw, analize metod kontroli
dostepu fizycznego i logicznego, weryfikacje obecnosci domysinych kont
uzytkownikéw, weryfikacje sposobu zarzadzania serwerem, ocene
mechanizmdw archiwizacji danych
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OPIS APLIKACII

Technologie aplikacji

Ze wzgledu na to, ze 5 aplikacji jest obecnie lub bedzie dopiero w fazie projektowania - nie ma
wystarczajgco szczegétowych informacji o nich.

Biorac jednak pod uwage to, iz Zamawiajgcy posiada infrastrukture informatyczng opartg o
model LAMP (Linux-Debian, Apache, MySQL, PHP) lub LAPP(Linux-Debian, Apache,
PostgreSQL, PHP)oraz czes¢ aplikacji webowych stworzonych przy uzyciu frameworku Laravel
to nie zaktada sie, iz stworzone aplikacje webowe beda oparte o inny model czy tez
framework.

CAS (Centralny System Uwierzytelniania)

Aplikacja wykonana w technologii webowej dostepna pod adresem cas.ibe.edu.pl. Dziata
poprawnie w pieciu najpopularniejszych rodzajach przegladarek (Microsoft Edge / Internet
Explorer, Firefox, Chrome, Safari, Opera). Wykorzystuje protokét CAS.

Podstawowym zadaniem aplikacji jest umozliwienie logowania sie do pozostatych
narzedzi/aplikacji bedacych w infrastrukturze ZRK a takze przypisywanie rél uzytkownikom,
ktdre nastepnie zwracane sg do pozostatych narzedzi objetych funkcjonalnoscia logowania
przez CAS

Technologie zastosowane w aplikacji to: HTML5, CSS3, Bootstrap, JS (wraz z bibliotekami
Jquery i JQuery Ul).

APLIKACJA “MIASTO KARIER”

Planuje sie stworzenie aplikacji ,miasto karier” przeznaczonej dla dzieci i miodziezy,
pokazujgcej w dostosowanej do wieku atrakcyjnej formie graficznej, na podstawie danych
rejestrowych, wybrane zawody z ich opisami i informacjami powigzanymi.


http://cas.ibe.edu.pl/
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"Miasto karier" ma byé animowanym i interaktywnym narzedziem poszerzajagcym wiedze
odbiorcow w zakresie rynku pracy i zawodow, pozwalajagcym zrozumie¢ mtodym odbiorcom
powigzania miedzy zawodami.

Portal powinien zostaé przygotowany w postaci izometrycznego rzutu miasta, mapy
pozwalajgcej poprzez wybdr budynku (np. sad) na wyswietlenie postaci bedgcych przyktadami
zawoddw utozsamianych z danym budynkiem (np. sedzia).

Catos¢ narzedzia powinna pozwalaé¢ na intuicyjne przegladanie z poziomu przegladarki
zawartosci i pozwoli¢ zrozumie¢ dzieciom i mtodziezy powigzania na rynku pracy, a w
konsekwencji wesprzeé planowanie ich przesztosci zawodowe;.

Portal bedzie wymagat powigzania aplikacji wykonanej w przewazajgcej czesci w technologii
JavaScript z bazg danych matego ZRK, zawierajgcego opisy kwalifikacji przygotowane z myslg
o dzieciach i mtodziezy.

Aplikacja nie bedzie miata modutu logowania dla uzytkownikéw. Zaktada sie tylko logowanie
do panelu administratora aplikacji przez zewnetrzny system CAS. Obstugiwana bedzie
wytgcznie jedna rola: administrator.

PORTAL “MALE ZRK”

Bedzie to portal WWW pozwalajgcy uczniom w réznym wieku aktywnie korzystaé z ZSK, w
tym poréwnywac kwalifikacje odzwierciedlajgce rézne umiejetnosci dzieci i mtodziezy oraz
planowac sciezki uczenia sie w oparciu o kwalifikacje.

Ze wzgledu na rdzne zainteresowania i potrzeby dzieci oraz mtodziezy w réznym wieku
,mate ZRK” zostanie dostosowane do trzech grup wiekowych: 1) klasy 0-3 szkoty
podstawowej; 2) klasy 4-8 szkoty podstawowej; 3) szkoty sredniej.

Wszystkie wybrane kwalifikacje rynkowe i rynkowe w rzemiosle zostang przedstawione w
atrakcyjnej i dopasowanej do wieku formie graficznej wraz z dostosowanymi opisami tych
kwalifikacji. Planowane jest stworzenie 3 réznych wersji graficznych dostosowanych do
wybranej grupy wiekowe;j.

Aplikacja nie bedzie miata modutu logowania dla uzytkownikow. Zaktada sie tylko logowanie
do panelu administratora aplikacji przez zewnetrzny system CAS. Obstugiwana bedzie
wyfacznie jedna rola: administrator.
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Aplikacja “Kompas

Aplikacja otwarta “Kompas” skierowana jest do szerokiego grona odbiorcéw. llustruje zaleznosci
miedzy kwalifikacjami Zintegrowanego Rejestru Kwalifikacji, celem jej jest pomoc w wybieraniu
réoznorodnych drég rozwoju zawodowego lub dalszej drogi ksztatcenia. Aplikacja w sposdb graficzny
przedstawia grupowanie kwalifikacji ZRK, zbierajac podobne kwalifikacje ze wzgledu na branze oraz
na podobienstwo charakterystyk i zestawdéw efektdw uczenia sie.

Aplikacja pozwala na:
e przegladanie list kwalifikacji zebranych w branze
e przegladanie list kwalifikacji przyporzadkowanych dziedzinom w ramach branz
e przegladanie szczegdtowych informacji o kwalifikacjach zawodowych

Dostep do strony z aplikacjg “Kompas” jest publiczny, nie wymaga logowania sie oraz nie udostepnia
konta uzytkownika.

Testem nie sg objete aplikacje do ktérych sie odnosi ze strony gtéwnej czyli: “Szkolnictwo
branzowe” czy tez “Zintegrowany Rejestr Kwalifikacji”.

Dane na temat kwalifikacji pobierane sg za pomocg API ZRK strony rejestr.kwalifikacje.gov.pl

Na stronie gtdwnej znajduje sie wyszukiwarka kwalifikacji, wstepne ustawienie filtrow oraz
pole wyboru dziedzin zbierajgcych kwalifikacje podobne.

Kazda wyszukang kwalifikacje mozna klikngc¢ i przejsé w jej szczegdty jako kolejna podstrona.

Na stronie gtéwnej znajduje sie tez formularz zgtaszania btedu w aplikacji przez
Uzytkownika. Formularz jest dostepny na wszystkich podstronach

Ze strony gtdwnej mozna rowniez eksplorowac grupy kwalifikacji w formie kafelkéw, gdzie
klikniecie w poszczegdlny kafelek z jakas grupg kwalifikacji mozna klikngé w kolejny, aby
przejs¢ do bardziej szczegdtowych podgrup, az do wyswietlenia poszczegdlnych kwalifikacji.

EKRAN GEOWNY

Na stronie gtéwnej znajduje sie wyszukiwarka kwalifikacji, wstepne ustawienie filtréw oraz
pole wyboru dziedzin zbierajgcych kwalifikacje podobne. Ponizej mozna wyszukiwac i
przegladac kwalifikacje rynkowe.
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EKRAN GEOWNY — WIDOK FILTROW

Na stronie gtéwnej mozna ograniczy¢ wyszukiwanie wg filtrow: kategoria kwalifikacji, rodzaj
kwalifikacji, poziom PRK/ERK, oraz poprzez wybranie “szukanej frazy”. Ostatnie
wyszukiwanie ogranicza sie filtrami: nazwa kwalifikacji, charakterystyka, efekty uczenia sie,
stowa kluczowe.
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EKRAN GLOWNY - FORMULARZ ZGLASZANIA BtEDU

Widok formularza zgtaszania btedu w aplikacji przez Uzytkownika. Formularz jest dostepny
na wszystkich podstronach.

Zgtos btqd
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EKRAN GLOWNY — WIDOK WYBRANEJ GRUPY KWALIFIKACJI

Widok aplikacji po wybraniu jednej z 20 dziedzin. Przedstawia kolejny podziat na grupy
kwalifikacji wyodrebnione dla niej oraz liczbe podrup w kazdej grupie.
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Eksploruj grupy kwalifikacji

Promgiotic] Inlosmocis 0 bwabfbicach spod ¢ ich proyroianoscy b grue

trant

Media | Wwtoria |

| Flislogie | kuRturernawstwo
o ar g

Orniensalistyso

Fiozotia, etyks | kognitywistyks

Keemunikocja

- Arohitekcturo dormocji
migdzykuturomo Ji

Refiggie i religioznawstwo

WIDOK SCHOWKA

Widok przedstawia schowek wraz z kwalifikacjami dodanymi do niego przez Uzytkownika. W
Schowku jest réwniez wyszukiwarka kwalifikacji. Schowek jest dostepny na kazdej
podstronie aplikacji.
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Schowek o

Listo Twoich wlubionych kwalifikocji w jednym misjscu Przegigda), dodowaj
suwal kwalitlkache katwa | szybko
Narwa kwalifikos
Optyko okulorowa 2 elementami optometril = Uniwersytet Mikohjo Kopemiko w Toruniu = plerwsiado stopmia

larrgdrania i ndynienia produkcli — Uniwersytet Rolniczy im. Hugona Koliglajo w Krakowie — drugiego stopnia

WIDOK WYBRANEJ KWALIFIKACJI — KARTA CHARAKTERYSTYKI
Karta charakterystyki wybranej kwalifikacji przedstawia:

e rodzaj kwalifikacji

e poziom PRK/ERK

o opis kwalifikacji ze zdjeciem

o kwalifikacje poprzedzajace lub sktadowe
o kwalifikacje podobne

Unia Europejska
Europejiki Fundusz Spobecrny

Pokaz

o o
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Rodza] kwallfikoofl pot Pozsem PRK[ERK @ Wyswietl w ZRK

Opis kwalifikacji

Tytul zewedowy: licencjat Profil studidw: ogdinoakademicki Formao

prowadraenia studiow: stacienarne Jerye studitwr polskl C7as trwania studiow

- Iczba semastrowy; B Licroa punktow ECTS 180 ISCED; Lterotura |

jezykomawstwo (lingwistyea)

Kwalifikacje poprzedzajace lub skiadowe

Swiadectwo dojrzalosci

Podobne kwalifikacje

Sacjologia — Uniwersytet im. Adama Socjologia - Uniwersytet Sigski w Katowicach
Mickiswiczo w Poznaniu ~ drugiego stopnia =~ drugiego stopnia

Poméz nam ulepszac aplikacje

Znalozhes tunkcjonainost w aplikocy, k1ora Twoim zdaniem ne dacka jok nalezy? Pomob2
Nam rozwigzad ten preblem. 2glod sugesty 1ub bIgd w aplikac|il Kedda toka wwagd jest
dia nas wyjgtowe cenna | pomage roawiac produkt |8sace lepss| dostosowany do

Twoich potrzeb!

Narzedzie do automatycznego wspomagania doradztwa

Bedzie to tzw. “Wirtualny Asystent” - Narzedzie do automatycznego wspomagania
doradztwa (czatbot), ktory bedzie dziata¢ na nowym portalu ZRK
https://kwalifikacje.gov.pl/k

Czatbot bedzie skierowany do wielu grup uzytkownikdw, nie bedzie wymagat od nich
logowania.

“Wirtualny Asystent” bedzie aplikacjg gromadzacg zapytania i/lub przebieg catych
konwersacji z uzytkownikami. Dostep do samej aplikacji bedzie odbywat sie poprzez proste


https://kwalifikacje.gov.pl/k
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uwierzytelnianie dla administratora (podanie loginu, najlepiej adresu e-mail i hasta) w
Panelu Administracyjnym. Nie bedzie wymagane profilowanie uprawnien.

Wiecej informacji na temat narzedzia dostepne pod linkiem:
https://bip.ibe.edu.pl/index.php/zamowienia-publiczne/1772-ogloszenie-o-zamiarze-

przeprowadzenia-wstepnych-konsultacji-rynkowych-wirtualny-asystent

Aplikacja dla uprzywilejowanych uzytkownikow utatwiajaca
opisywanie kwalifikacji i przypisywanie im poziomu PRK

Aplikacja webowa skierowana do konkretnych grup uzytkownikéw: ekspertéw IBE,
pracownikdw ministerstw, instytucji certyfikujgcych i szkét wyzszych. Bedzie to aplikacja
wspierajgca opisywanie kwalifikacji, poréwnywanie kwalifikacji z innymi i utatwiajaca
podejmowanie decyzji o ksztatcie, jakosci i wtgczeniu kwalifikacji do systemu. Dostep do
aplikacji bedzie wymagat uwierzytelnienia (np. poprzez CAS).

Narzedzie utatwiajgce tworzenie odwotan do ZSK i
kwalifikacji w ogltoszeniach o prace

Otwarta aplikacja webowa, niewymagajgca uwierzytelniania uzytkownikéw. Bedzie to
aplikacja umozliwiajgca przegladanie bazy ZRK w poszukiwaniu informacji o kwalifikacjach i
efektach uczenia sie mozliwych do wykorzystania w ogtoszeniach o prace, np. ze wzgledu na
rodzaj wyksztatcenia lub zaktadane umiejetnosci.


https://bip.ibe.edu.pl/index.php/zamowienia-publiczne/1772-ogloszenie-o-zamiarze-przeprowadzenia-wstepnych-konsultacji-rynkowych-wirtualny-asystent
https://bip.ibe.edu.pl/index.php/zamowienia-publiczne/1772-ogloszenie-o-zamiarze-przeprowadzenia-wstepnych-konsultacji-rynkowych-wirtualny-asystent
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Sposab realizacji zamowienia

1. Termin realizacji: dzien podpisania umowy - marzec 2023.
2. W ciggu 10 dni roboczych od podpisania umowy w siedzibie Zamawiajgcego odbedzie

sie pierwsze spotkanie konsultacyjne, na ktérym zostanie ustalony zakres prac i
szczegdtowe warunki realizacji zamOwienia oraz wspétpracy Wykonawcy z
Zamawiajgcym.

Kolejne spotkania konsultacyjne odbywac sie bedg po wdrozeniu nowych aplikacji,
jednak nie pdzniej niz 5 dni roboczych od zainicjowania spotkania przez
Zamawiajgcego. Zamawiajacy moze zdecydowacl sie przeprowadzenie spotkania w
formie zdalnej

Po spotkaniu w ciggu 5 dni roboczych Wykonawca przygotuje “Plan testéw” dla
danego etapu uwzgledniajgc wymagania z przedmiotu zamdwienia.

Po wykonaniu kazdego testu dotyczacego wybranego etapu realizacji zamoéwienia
Wykonaweca sporzadzi raport. Raport bedzie zawierat m.in.:

szczegbtowy opis przeprowadzonych prac,

szczegbtowy wykaz wykrytych podatnosci, wraz z dowodami na ich istnienie
w postaci zrzutow ekranu oraz logdw oprogramowania uzytego podczas
audytu

- kazda podatnos¢ powinna by¢ oznaczone kodem ze stownika CVE
(CommonVulnerabilities and Exposures),

- rekomendacje w zakresie sposobu wyeliminowania wykrytych podatnosci
wraz z podaniem zalecen i instrukcji do wprowadzenia korekt
konfiguracyjnych w celu ich eliminacji,

- opis w formie streszczonej aktualnego poziomu bezpieczeAstwa wraz z jego
oceng

- raport powinien by¢ zabezpieczony przed mozliwoscig przejecia i odczytania
zawartosci przez podmioty niebiorgce udziatu w realizacji przedmiotu
umowy

Wykonawca ma 20 dni roboczych na wykonanie kazdego etapu testow i
sporzadzenie raportu
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5. Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do przekazanego przez

Wykonawce raportu o ktérym mowa w pkt. 4 “Sposéb realizacji zamdwienia” w
terminie 10 dni roboczych od otrzymania kazdego raportu.

Wykonawca zobowigzany jest do uwzglednienia w raporcie uwag wniesionych przez
Zamawiajgcego w terminie 5 dni roboczych.

Formuta realizacji zamdwienia zostanie okreslona w uzgodnieniu z Wykonawcg w
trakcie spotkan roboczych po podpisaniu umowy.

Zamawiajacy zapfaci tylko za zlecone na etapie realizacji zamdwienia testy aplikacji a
catkowite wynagrodzenie Wykonawcy moze ulec stosownemu zmniejszeniu, jezeli
Zamawiajacy zrezygnuje ze stworzenia pozostatych 5 aplikacji.

Warunki realizacji zamowienia

Zamoéwienie realizowane bedzie przez osobe lub osoby posiadajagce wiedze i
doswiadczenie adekwatne do wykonania testéw bezpieczedstwa w oparciu o
najbardziej aktualne metody jego naruszen wraz z udokumentowanymi certyfikatami
bezpieczenstwa informacji.

Prace realizowane w ramach zamodwienia beda prowadzone z uwzglednieniem
potrzeb Zamawiajgcego.

Wykonawca dotozy wszelkich staran do uwzglednienia waznych elementéw mogacych
mie¢ wptyw na naruszenie bezpieczenstwa systemu ZRK nie wymienionych w
przedmiocie zamdwienia a dotyczacych testéw penetracyjnych aplikacji WWW,
infrastruktury ZRK oraz analizy konfiguracji serweréw ZRK.

Realizacja przedmiotu zamdwienia odbywac sie bedzie gtéwnie zdalnie, niemniej
jednak w uzasadnionych przypadkach Zamawiajgcy akceptuje realizacje zleconych
prac w siedzibie Zamawiajgcego. Realizacja zleconych zadan bedzie wymagac
obecnosci Wykonawcy w siedzibie Zamawiajgcego, jezeli zdalna realizacja bedzie
niemozliwa lub moze negatywnie wpltywaé¢ na jakos¢ wykonania zlecenia
jednostkowego.

Realizujac zlecenie Wykonawca zweryfikuje catos¢ udostepnionego kodu nie stosujgc
préobkowania

Wykonawca oddeleguje do nadzorowania umowy osobe, ktdéra bedzie zatrudniona
przez wykonawce. Osoba ta bedzie odpowiedzialna m.in. za:

a) przestrzeganie termindw umownych dotyczgcych Wykonawcy,

b) kontakty z Zamawiajgcym, w tym przekazywanie odpowiedzi na pytania
Zamawiajgcego dotyczace realizacji umowy,
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c) przestrzeganie obowigzkéw Wykonawcy wynikajgcych z umowy, w szczegdlnosci
dotyczgcych zapiséw odnosnie danych osobowych i poufnosci informacji.

Harmonogram ptatnosci

Ptatnos¢ za kazdy etap realizacji zamdwienia nastgpi po ostatecznym zaakceptowaniu przez
Zamawiajacego raportu z przeprowadzonych testdw bezpieczenstwa.



